“ HARDWARE A SOFTWARE
Hardware
Hardware = technické vybaveni pocitace, fyzické ¢asti, na které si miazes sahnout.
Slozeni pocitace:
e CPU -procesor, ktery provadi vypocty

e APU (Accelerated Processing Unit) — Cip, ktery v sobé spojuje procesor
(CPU) a grafickou kartu (GPU) v jednom pouzdre.

e NPU (Neural Processing Unit) — specialni ,procesor pro umélou inteligenci, ktery
urychluje vypocCty pro Al (rozpoznavani obrazu, hlasu apod.).

e RAM -kratkodoba pamét
e SSD/HDD - dlouhodobé ukladani dat
e GPU -graficka karta
o Zakladni deska - propojuje soucasti
e Zdroj-napajeni
Periferie:
e Vstupni: klavesnice, mys, mikrofon
e \ystupni: monitor, tiskarna

e Vstupné-vystupni: USB disk, externi disk, dotykova obrazovka

) OPERACNI SYSTEMY
Funkce OS:
e sprava souborl
e sprava paméti
e spousténi program
e komunikace s hardwarem
Typy OS: Windows, Linux, macQOS, Android

Android je zaloZeny na jadfe Linuxu, coz znamena, Ze je to vlastné Linuxovy operacni
systém upraveny pro mobilni zafizeni.



iOS je operacni systém od Apple, ktery bézi na zafizenich iPhone a iPad.

¢ Komprimace a komprese
Typy komprese
o Ztratova komprese: ztraci ¢ast informace (napf. JPG, MP3).

o Bezztratova komprese (komprimace): zmenseni dat bez ztraty informace (napf.
ZIP, PNG, FLAC).

/= NOVE TECHNOLOGIE

e Smart technologie — ,,chytra“ zafizeni (telefony, hodinky, domacnost), ktera lze
ovladat ¢lovekem a Casto také pracuji automaticky podle nastaveni (pomoci
napf. Casovace, senzorQ).

e loT - Internet véci, zafizeni komunikuji automaticky.

e VR -virtualni realita, zcela umély 3D prostor misto skute¢ného svéta (bryle
zakryji realitu).

e AR-rozsSifena realita, do skutecného svéta se promitaji digitalni objekty (napf.
pres mobil/kamera).

e Al-uceniarozhodovani.
o Digitalni dvojce - virtualni kopie zafizeni.

o Edge computing — zpracovani dat blizko zdroje.

INTERNET, WEB, CLOUD
Internet
celosvetova sit (infrastruktura), ktera propojuje zafizeni.
Web

jedna ze sluzeb bézicich na internetu (www stranky), vedle e-mailu, online her,
streamovacich sluzeb.

Dalsi pojmy
¢ Webova stranka — dokument na internetu.

e Server - poskytuje sluzby.



e Prohlizeé - zobrazuje web.

e URL - adresa stranky.

¢ Cloud -servery v datacentrech (hardware).

e Cloud computing — poskytovani IT sluzeb (ulozisté, servery, e-maily...) pfes
internet, bézicich na serverech v datacentrech poskytovatele.

e On-premise —vse bézi na vlastnich serverech firmy.

POCITACOVE SITE
Coje sit

Propojeni zafizeni, ktera si posilaji data.

lil Typy siti

Typ sité Velikost Priklad

PAN kolem Clovéka Bluetooth sluchatka
LAN budova domaci Wi-Fi

MAN mésto méstska sit kamer
WAN  staty, kontinenty sit operatora

GAN cely svét internet

¥ Sitova zafFizeni
Router

Router je zafizeni, které:

sméruje data mezi riznymi sitémi,

vybira optimalni cestu, kudy pakety poSle,

propojuje LAN © internet,

pracuje s IP adresami a smérovaci tabulkou,



e rozhoduje, kam ma kazdy paket putovat.
Switch

e propojuje zafizeniv LAN,

e posila datajen tam, kam patfi (podle MAC adresy).
Access Point

o vytvari Wi-Fi sit.
Modem

e prevadi signal (elektricky, dfive analogovy po telefonni lince) od poskytovatele
internetu na datova spojeni pro nasi domaci sit.

Zarizeni ONT

e —prevadi svételné signaly v optickém vlaknu na digitalni data.
Repeater

o zesiluje Wi-Fi signal.
Server

o poskytuje sluzby (web, soubory, databaze).

Pfenosova média
Ethernet

Ethernet - bézna technologie pro lokalni kabelové sité (zplsob, jakym se data v siti
prenaseji).

UTP kabel

e RIJ-45 konektor

o Catbe-1 Gbit/s

o Catba-10Gbit/s
Opticky kabel
Data jako svétlo » velmi rychly.
Koaxialni kabel
Drive v sitich, dnes TV/internet.

Bezdratové prenosy



Wi-Fi, Bluetooth, NFC, 4G/5G.

Topologie siti

e Hveézda - vSechna zafizeni jsou pfipojena k centralnimu prvku (switch / router).
e Sbérnice -jedno vedeni (historické).

e Kruh -data putuji dokola.

e Strom -vice hvézd propojenych.

e Mesh-vice cest mezi uzly » vysoka odolnost.

Jak probiha komunikace v siti

1. Data se rozdéli na pakety.

2. Kazdy paket ma adresu odesilatele a pfijemce.
3. Routery hledaji nejlepSsi cestu.

4. Pakety se u pfijemce sloZi zpét.

< Sitové protokoly
e |IP-adresovani zafizeni.
e TCP - spolehlivy pfenos.
e UDP -rychly pfenos bez kontroly.
e HTTP/HTTPS - web.
o DNS - prevadi nazvy na IP adresy.
e DHCP -pfridéluje IP adresy.

o ARP -7zjiStuje, jaka MAC adresa patfii k urcité IP adrese.

ZJ IP adresy
o IP adresa-jedine¢nd adresav dané siti

o MAC adresa - jedineény identifikator sitového zafizeni, ktery je pfifazen
vyrobcem hardwaru.



IPv4 - verze IP adresy, ktera pouziva 32bitovy format, coz umoznuje pfiblizné 4,3
miliardy unikatnich adres.

IPv6 — novejsi verze IP adresy, ktera pouziva 128bitovy format, coz umoznuje
obrovsky pocet adres (pfiblizné 3,4x10738), aby pokryla rostouci potfebu adres v
internetu.

NAT (Network Address Translation) — technologie, ktera umoznuje vice
zafizenim v domaci siti sdilet jednu vefejnou IP adresu na internetu. Pfeklada
privatni IP adresy na vefejnou a naopak.

Maska sité — urCuje, ktera cast IP adresy oznacuje sit a ktera ¢ast konkrétni
zafizeni v této siti.

Adresa sité — v IPv4 prvni adresa v rozsahu, oznacuje celou sit.

Broadcast - v IPv4 posledni adresa v rozsahu, slouzi k odeslani zpravy vSem
zafizenim v siti.

Privatni IP: 10.x.x.x, 172.16.0.0-172.31.255.255, 192.168.x.x Vefejna IP: viditelna na
internetu.

() Sitové prikazy a pfikazy OS

ipconfig — zobrazi IP adresu.
nslookup - zjisti IP adresu serveru.
ping — test odezvy.

tracert — ukaze cestu paketd.

tree / tree /f — zobrazi strukturu slozek.

Agregace a redundance

Agregace: Spojeni vice sitovych linek mezi zafizenimi za ucelem zvySeni celkové

pfenosové rychlosti a zajisténi vyS$si spolehlivosti pfenosu dat. Agregace znamena

soucet kapacit linek a rozlozeni zatéze mezi né.

=vice linek jako jedno ,,silnéjSi“ spojeni

Redundance: Zajisténi zaloznich cest nebo zdrojl v siti, které slouzi k vy$si spolehlivosti

a dostupnosti. Redundance znamena, ze pokud jedna cesta selze, data mohou

pokracovat jinou cestou, coz zvySuje odolnost sité vic¢i vypadkim. Na rozdil od agregace

se redundance nezamérfuje na zvySeni rychlosti, ale na zajiSténi dostupnosti a



bezpectnosti pfenosu.
redundance = zaloha

Rozdil: Agregace zvysuje rychlost a kapacitu spojeni, zatimco redundance zajiStuje
zalozni cesty pro vysSi spolehlivost a odolnost sité.

1+ Bezpecnost
Phishing
Podvod, pfi kterém se utocnik snazi vylakat osobni udaje.
Jak vypada:
o faleSné e-maily, SMS, weby,
e Utocnik se vydava za banku, Skolu, dorucovaci sluzbu,
¢ naléhavé zpravy, podezielé odkazy.
Ransomware
o zaSifruje soubory,
e zobrazi zpravu o uzamceni,
e pozaduje vykupné.
Malware
Viry, trojani, spyware, ransomware.
Firewall
Filtruje sitovou komunikaci.
Heuristika
Antivir sleduje podezielé chovani (spousta procesU, pfepis soubor(, Sifrovani)
Zalohovani
Kopie aktualnich dat.
Archivace
Dlouhodobé uloZeni dat.
Autentizace
Ovéreni totoznosti.

Autorizace



Co uzivatel smi délat.
Metoda 3-2-1

3 kopie, 2 ulozisté, 1 mimo domov.

@ Influencer

Clovék, ktery mé na internetu velky vliv na ostatni.
¢ mahodné sledujicich,
e ovliviuje nazory a chovani,
o firmy mu plati za propagaci.

upozornéni: To, Zze néco fika influencer, neznamena4, Ze je to pravda.



